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Введение. Эффективное принятие управленческих решений во многом зависит от наличия оперативного 
доступа к актуальной информации о состоянии активов. Данные о таких бизнес-структурах, как правило, 
фрагментированы и взаимозависимы, что требует системного подхода к их консолидации и интерпретации. 
Цель. В статье рассматривается опыт построения корпоративного хранилища данных на основе 
разрозненных данных операционных систем-источников для возможности комплексного анализа состояния 
активов. 
Материалы и методы. Для достижения цели определен перечень ключевых показателей компании 
на разных уровнях управления, проанализированы достоинства и недостатки архитектурных подходов 
Уильяма Инмона и Ральфа Кимбола к построению корпоративного хранилища данных, исследованы 
трудности по устранению несоответствий в моделях систем-источников и обеспечению заданного уровня 
информационной безопасности в компонентах архитектуры.
Результаты. Приведен реальный пример построения гибридной архитектуры корпоративного хранилища 
данных на основе подходов Уильяма Инмона и Ральфа Кимбола, настроены ETL-процессы по загрузке 
в хранилище и насыщению витрин данных, разработан модуль загрузки отсутствующих в системах данных, 
проведены мониторинг и анализ рисков архитектуры хранилища.
Заключение. Построение корпоративного хранилища данных действительно сопряжено со множеством 
вызовов в области проработки архитектуры и настройки ETL-процессов. Реальные примеры интеграции, 
в том числе приведенный в настоящей статье, служат ценным ориентиром для понимания реализованных 
стратегий, показывают практическое применение интеграционных фреймворков, технологий и методологий, 
а также предлагают информацию о приобретенных уроках и ключевых факторах, способствовавших 
успешным проектам интеграции.
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дашборд, риск.
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Introduction. Eff ective managerial decision-making largely depends on having timely access to current 
information about asset status. Data on such business structures are typically fragmented and interdependent, 
necessitating a systematic approach to their consolidation and interpretation. 
Aim. The article examines the experience of building a corporate data warehouse based on disparate data from 
operational source systems to enable comprehensive analysis of asset status.
Materials and methods. To achieve the goal, a list of key company performance indicators at diff erent 
management levels was determined, the advantages and disadvantages of the architectural approaches of 
William Inmon and Ralph Kimball to building a corporate data warehouse were analyzed, and the diffi  culties in 
eliminating inconsistencies in source system models and ensuring the required level of information security in 
architecture components were investigated..
Results. A real example of constructing a hybrid architecture for a corporate data warehouse based on the 
approaches of William Inmon and Ralph Kimball is provided. ETL processes for loading data into the warehouse 
and populating data marts have been confi gured. A module for loading data absent in the systems has been 
developed. Monitoring and risk analysis of the constructed architecture have been conducted.
Conclusion. Building a corporate data warehouse indeed presents numerous challenges in architecture 
development and ETL process confi guration. Real-world integration examples, including the one provided in this 
article, serve as valuable benchmarks for understanding implemented strategies. They demonstrate the practical 
application of integration frameworks, technologies, and methodologies, and off er insights into lessons learned 
and key factors that contributed to successful integration projects. 
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ВВЕДЕНИЕ

В современной деятельности нефтегазовой 
компании эффективное принятие управлен-
ческих решений во многом зависит от на-
личия оперативного доступа к актуальной 
информации о состоянии активов. Данные 
о таких бизнес-структурах, как правило, 
фрагментированы ввиду своей многоаспект-
ности (ресурсно-сырьевой, производствен-
но-технологический, экономический и про-
чие аспекты) и взаимозависимы, что требует 
системного подхода к их консолидации и ин-
терпретации. 
С развитием концепции Business Intelligence 
(BI) требования к представляемой информа-
ции и ее источникам непрерывно возрастают. 
Во-первых, традиционные способы предо-
ставления данных (например, отчеты в Excel) 
становятся менее эффективными по сравне-
нию с интерактивными панелями (дашбор-
дами). Во-вторых, информация, на основе 
которой строится аналитика, должна пред-
ставлять собой «единую версию истины» 
(single version of the truth), исключающую 
внутренние разногласия между подразделе-
ниями компании [1]. Использование несов-
местимых данных может привести к неоп-
тимальным управленческим решениям 
и, как следствие, к финансовым и операцион-
ным потерям.
В ответ на эти вызовы всё большее значение 
приобретает внедрение корпоративного хра-
нилища данных (КХД), который стал одним 
из центральных компонентов современной 
BI-инфраструктуры. 

ВЫЗОВЫ НА ПУТИ К УСПЕШНОМУ 
ВНЕДРЕНИЮ КОРПОРАТИВНОГО 
ХРАНИЛИЩА ДАННЫХ

Внедрение КХД является нетривиальной 
задачей, сопряженной со множеством вы-
зовов и требующей комплексного подхода 
к глубокой проработке архитектуры и на-
стройке процессов извлечения, преобразова-
ния и загрузки данных (ETL, от англ. «extract, 
transform, load» — дословно «извлечение, 

преобразование, загрузка») из операционных 
систем, выступающих в качестве источников 
данных. 
В этом контексте операционные системы 
понимаются как системы обработки тран-
закций (OLTP, от англ. «online transaction 
processing systems» — дословно «обработка 
транзакций в реальном времени»), поддер-
живающих повседневные бизнес-процессы 
компании. Вследствие разнообразия струк-
тур данных, форматов и протоколов комму-
никации каждой такой системы возникает 
необходимость устранения несоответствий 
при записи в хранилище. Проблема инте-
грации данных усугубляется отсутствием 
универсальных решений для разрешения 
конфликтов данных [2]. Как показывают 
исследования [3, 4, 5], подходы, успешные 
в одном проекте, могут оказаться неэф-
фективными в другом (речь идет о «соб-
ственных» реализациях ETL-процессов 
без использования специализированного 
программного обеспечения). Это делает 
задачу интеграции уникальной для каждо-
го конкретного случая, требуя разработки 
адаптивных механизмов для устранения 
несоответствий.

Исследования [6, 7, 8] выражают значитель-
ный интерес к проблемам обеспечения ин-
формационной безопасности (ИБ) КХД. 
Концептуально необходима проработка сле-
дующих аспектов:
• безопасность на уровне инфраструктуры 

и сетевых взаимодействий (обеспечение 
функционирования всех компонентов КХД 
в контуре доверенной среды компании);

• безопасность данных на уровне хранения 
(шифрование данных, резервное копиро-
вание);

ДЛЯ СОЗДАНИЯ КОРПОРАТИВНОГО ХРАНИЛИЩА 
ДАННЫХ НА ОСНОВЕ РАЗРОЗНЕННЫХ ДАННЫХ 
ОПЕРАЦИОННЫХ СИСТЕМ*ИСТОЧНИКОВ ПРИВЕДЕН 
ПРИМЕР ПОСТРОЕНИЯ ГИБРИДНОЙ АРХИТЕКТУРЫ 
ДАННЫХ НА ОСНОВЕ ПОДХОДОВ УИЛЬЯМА ИНМОНА 
И РАЛЬФА КИМБОЛА.
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• безопасность данных на уровне обра-
ботки и интеграции (контроль целостно-
сти, валидация входящих данных, со-
гласованность форматов, управление 
метаданными);

• управление доступом и аутентификация 
на всех уровнях архитектуры КХД (мо-
дель управления доступом в соответствии 
с принципом минимальных прав, логиро-
вание и аудит действий пользователей);

• защита от внешних атак (защита от SQL-
инъекций, исправление уязвимостей);

• анализ и управление рисками.
Предпринятые меры и стратегии позволят 
минимизировать риски, связанные с реа-
лизацией угроз нарушения ИБ КХД, в том 
числе зарегистрированных в Банке угроз 
Федеральной службы по техническому и экс-
портному контролю (ФСТЭК)1.

АРХИТЕКТУРНЫЕ ПОДХОДЫ 
К ПОСТРОЕНИЮ КОРПОРАТИВНОГО 
ХРАНИЛИЩА ДАННЫХ

Глобально, существуют два фундаменталь-
ных подхода к проектированию корпоратив-
ных хранилищ данных, каждый из которых 
воплощает свою философию в отношении 
структуры и использования данных: архи-
тектуры Уильяма Инмона (William H. Inmon) 
и Ральфа Кимбола (Ralph Kimball).
Архитектура, предложенная Уильямом 
Инмоном (рис. 1), предполагает по-
строение централизованного хранили-
ща данных (enterprise data warehouse) 
1 Перечень угроз. Банк данных угроз безопасности информации 
Федеральной службы по техническому и экспортному контролю 
(ФСТЭК); 2024 [обновлено 23 сентября 2024; процитировано 24 
сентября 2024]. Доступно: https://bdu.fstec.ru/threat

с нормализованной структурой, являющего-
ся единой точкой сбора верифицированных 
данных из операционных систем, и после-
дующее их распределение в витрины (data 
marts), ориентированные на запросы руко-
водства и конкретных подразделений [9]. 
Очевидно, что по крайней мере часть КХД, 
и зачастую довольно значительная, долж-
на быть создана до того, как можно будет 
предоставить витрины данных. 
Иной подход предлагает Ральф Кимбол 
(рис. 2), идея которого заключается в со-
здании множества локализованных витрин 
данных (data marts), отвечающих аналитиче-
ским запросам отдельных подразделений [9]. 
В основе этой архитектуры лежит размерная 
модель (dimensional model), состоящая из та-
блиц фактов и измерений: таблицы фактов 
содержат релевантные метрики (чаще всего 
агрегированные), а таблицы измерений обес-
печивают к ним контекст, предоставляя согла-
сованные срезы. Подобные архитектуры могут 
привести к противоречию данных в таблицах 
фактов для разных витрин, хотя отличаются 
гибкостью и оперативностью в реализации.
В рамках современных требований к обра-
ботке и анализу данных, выделенного бюдже-
та и имеющихся ресурсов оба подхода могут 
рассматриваться как взаимодополняющие.

ОПЫТ ИНТЕГРАЦИИ, РЕАЛИЗОВАННЫЙ 
В КОМПАНИИ

Этап 1 — Анализ потребностей бизнеса 
и разработка концептуальной модели 
хранилища данных
Для определения объема данных, необхо-
димого для поддержки принятия решений, 

ETL

Система

Централизованное 
хранилище данных

Витрина данных

Витрина данных

Система

Система

Корпоративное хранилище данныхОперационные системы

Рис. 1. Архитектура хранилища, предложенная Инмоном. Составлен автором
Fig. 1. Inmon’s proposed data warehouse architecture. Prepared by the author
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проведено интервью с менеджментом компа-
нии и сформирован перечень ключевых по-
казателей на различных уровнях управления. 
Собранная информация позволила построить 
концептуальную модель архитектуры хра-
нилища в виде таблицы и документально 
зафиксировать наименования показателей, 
частоту их обновления, уровни детализации, 
ответственные подразделения, источники, 
форму представления и описание. 
При анализе модели были идентифицирова-
ны данные, отсутствующие в операционных 
системах, и запланированы процессы по до-
работке систем и дополнительному сбору 
данных.
Тщательная проработка концептуальной мо-
дели и вовлеченность в процесс руководства 
значительно снизили риски, связанные с не-
соответствием хранилища данных реаль-
ным потребностям, и во многом определили 
успешность будущего внедрения КХД.

Этап 2 — Выбор и реализация архитектуры 
корпоративного хранилища данных
При построении архитектуры КХД учиты-
вались архитектурные подходы Уильяма 
Инмона и Ральфа Кимбола. 
Отказ от исключительного следования 
Инмону связан с тем, что создание еди-
ного хранилища данных требует внуша-
ющих финансовых и временных ресур-
сов на всем этапе жизненного цикла КХД. 
Продолжительный период разработки 
и отсутствие ощутимых бизнесом результа-
тов может привести к снижению доверия 
к проекту, сопротивлению со стороны поль-
зователей и руководства и отрицательно 
сказаться на его поддержке и финансиро-
вании. 

Решение не ограничиваться подходом 
Кимбола связано со сложностью управления 
множеством независимых локализованных 
витрин данных. При такой модели хранили-
ща возрастает риск возникновения несоот-
ветствий между витринами из-за использо-
вания разнородных источников данных.
Осознание ограничений, налагаемых стро-
гим следованием одной методологии, при-
вело к реализации в компании гибридного 
подхода, позволившего извлечь преимуще-
ства из каждой архитектурной парадигмы. 
В результате в компании была разработана 
архитектура КХД, представленная двумя 
уровнями — уровнем аналитического храни-
лища данных (АХД) и уровнем витрин данных 
(рис. 3). 
С точки зрения представленной концепции, 
АХД является единым источником верифи-
цированных данных и представляет собой 
несколько баз данных (БД) с нормализован-
ной структурой, сгруппированных по це-
лям аналитики. Ключевым архитектурным 
требованием к каждой БД является хране-
ние атомарных данных в виде таблиц фак-
тов, где уровень детализации определяет-
ся утвержденными таблицами измерений. 
На рис. 4 приведен пример структуры одной 
из БД хранилища. 
В свою очередь, витрины создаются на осно-
ве данных, поставленных АХД, и оптими-
зируются для работы с конкретными BI-
инструментами. На этом уровне применяется 
размерное моделирование, однако в отличие 
от уровня АХД данные в витринах денорма-
лизованы в целях ускорения аналитических 
запросов. 
Реализованная в компании гибрид-
ная архитектура КХД сочетает в себе 

ETL

Система

Система

Система

Витрина данных

Витрина данных

Корпоративное хранилище данныхОперационные системы

Хранилище данных

Рис. 2. Архитектура хранилища, предложенная Кимболом. Составлен автором
Fig. 2. Kimball’s proposed data warehouse architecture. Prepared by the author
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из распределенных 
источников

ETL

Модус: Управление корпоративным хранилищем данных (ETL)

Витрина Витрина Витрина Витрина Витрина

Витрины 
данных BI-инструментBI-инструмент

Аналитическое хранилище 
данных

БД АХД БД АХД

Дашборд Дашборд Дашборд Дашборд Дашборд

Рис. 3. Место корпоративного хранилища данных в ИТ-архитектуре компании. Составлен автором
Fig. 3. The place of a corporate data warehouse in a company’s IT architecture. Prepared by the author

многоуровневость архитектуры от под-
хода Уильяма Инмона и принцип раз-
мерного моделирования от подхода 
Ральфа Кимбола, извлекая следующие 
преимущества:
• достижение баланса между целостностью 

и производительностью;
• возможность быстрого отклика на измене-

ния в бизнес-требованиях без масштабных 
перестроек всей системы;

• адаптация под специфические требова-
ния различных BI-инструментов;

• единый способ хранения данных;
• возможность постепенного внедрения;
• высокая масштабируемость архитектуры.

Этап 3 — Стандартизация и нормализация 
данных
На этапе стандартизации и нормализации 
данных создана единая система норма-
тивно-справочной информации (ЕС НСИ), 
которая служит основой для управления 
данными и обеспечивает распространение 
единственно верной и актуальной справоч-
ной информации из мастер-систем в систе-
мы-потребители.
В рамках реализации в компании ЕС НСИ 
на основе решения «1С:MDM Управление нор-
мативно-справочной информации» выполне-
ны следующие задачи:

1. составлен список необходимых справоч-
ников, использующихся в бизнес-процес-
сах;

2. назначены основные источники данных 
(мастер-системы) для каждого справочни-
ка;

3. внедрены глобальные уникальные иден-
тификаторы (GUID) в операционных систе-
мах в качестве ссылок на записи в НСИ, 
обеспечивающих однозначную идентифи-
кацию элементов справочников;

4. настроены механизмы распространения 
данных НСИ из мастер-систем в системы-
потребители через ETL-процессы;

5. обеспечено управление изменениями 
и версиями для своевременных обновле-
ний в системах-потребителях.

Этап 4 — Реализация процессов по сбору 
отсутствующих данных
Для сбора отсутствующих в операционных 
системах данных разработан модуль, кото-
рый поддерживает загрузку файлов в форма-
те CSV (рис. 5).
CSV выбран ввиду простоты его структуры 
и скорости обработки скриптами. Значения 
вносимых данных проверяются на соответ-
ствие бизнес-логике и справочникам ЕС НСИ, 
что помогает выявлять и устранять несоот-
ветствия в данных до их загрузки в БД. 
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Разграничение прав доступа к модулю 
между загрузчиками и администраторами 
данных усиливает контроль над вводимой 
информацией. Запись данных в БД произво-
дится только в случае согласования админи-
стратором данных. 

Этап 5 — Выбор стека ETL-инструментов
В настройке ETL-процессов часто исполь-
зуется специализированное программное 
обеспечение в роли посредника между опе-
рационными системами и хранилищем [6]. 
В компании отдано предпочтение существу-
ющим решениям по сравнению с разработкой 
собственного, при выборе учтены следующие 
факторы:
• поддержка реализации сложных бизнес-

правил и преобразований данных;

• поддержка различных форматов данных, 
реализуемых в компании;

• возможность интеграции механизма 
управления мастер-данными;

• поддержка планирования, логирования 
и мониторинга ETL-процессов;

• безопасность и управление доступом;
• интеграция с существующей ИТ-

инфраструктурой компании;
• наличие понятной документации;
• доступность лицензий, стоимость владе-

ния, поддержка и развитие продукта.
С учетом всех аспектов выбран программ-
ный продукт «Модус: Управление корпора-
тивным хранилищем данных (ETL)» (Modus 
ETL) на базе 1С, который позволяет выгру-
жать данные из разных источников (учетных 
систем, баз данных, web-сервисов, файлов), 

СВЕДЕНИЯ О РЕСУРСАХ/ЗАПАСАХ 

СВЕДЕНИЯ О ДОБЫЧЕ 

ЕДИНИЦЫ ИЗМЕРЕНИЯ 

ЗАПАСЫ

МОДЕЛИ ОЦЕНКИ

КАТЕГОРИИ ЗАПАСОВ

УГЛЕВОДОРОДЫ

ДАТА

МЕСТОРОЖДЕНИЕ

ЛИЦЕНЗИОННЫЙ БЛОК

СТРАНА

ID_страны (PK)
наименование

ID_даты (PK)
год

месяц
квартал

день
дата ID_углеводорода (PK)

наименование
ID_категории_запасов (PK)

наименование

ID_модели_оценки (PK)
наименование

ID_наименования_запасов (PK)
наименование

ID_единицы_измерения (PK)
наименование

ID_месторождения (PK)
наименование

ID_лицензии (FK)

ID_лицензии (PK)
наименование

ID_проекта (FK)

ПРОЕКТ
ID_проекта (PK)
наименование
ID_страны (FK) ID_сведения (PK)

показатель 
ID_месторождения (FK)

ID_категории_запасов (FK)
ID_углеводорода (FK)

ID_единицы_измерения (FK)
ID_наименования_запасов (FK)

ID_модели_оценки (FK)
ID_даты (FK)

ID_сведения (PK)
показатель

ID_месторождения (FK)
ID_даты (FK)

ID_углеводорода (FK)
 ID_единицы_измерения (FK)

Рис. 4. Структура базы данных на PostgreSQL. Составлен автором
Fig. 4. Database structure in PostgreSQL. Prepared by the author

Рис. 5. Интерфейс модуля загрузки данных. Скриншот из программы ИАС «Отчетность и BI». Составлен автором
Fig. 5. Data loading module interface. Screenshot from the program IAS «Reporting and BI». Prepared by the author
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обрабатывать полученные данные по пред-
варительно настроенным правилам и сохра-
нять результаты в хранилище.

Этап 6 — Разработка ETL-процессов 
по загрузке данных в хранилище
В рамках единого подхода к организации 
ETL-процессов по загрузке данных в храни-
лище разработана концепция взаимодей-
ствия операционных систем с Modus ETL. 
Согласно ей, системы-источники сосредота-
чивают бизнес-правила и алгоритмы верифи-
кации на своей стороне, обеспечивая таким 
образом соответствие поставляемых данных 
определенным требованиям до передачи 
ETL-процессам. Извлечение данных осу-
ществляется через представления (views) 
с доступом на чтение, что предотвраща-
ет искажение в операционных системах. 
На полученной выборке Modus ETL выполня-
ет преобразования по приведению данных 
к формату, необходимому для АХД, в том чис-
ле связывает их с соответствующими запися-
ми в ЕС НСИ. 
Концепция реализована в Modus ETL 
через установку правил выгрузки и ак-
тивацию составов выгрузок. В системе 
определены источники данных, структу-
ры выгружаемых таблиц, сопоставлены 
поля источников с целевыми полями АХД 
и реализованы преобразования типов 
данных для корректной загрузки. Пример 

настройки правила выгрузки приведен 
на рис. 6. 
Каждый день в установленное время Modus 
ETL автоматически инициирует процессы вы-
грузки из источников в соответствии с задан-
ными параметрами, обеспечивая поддержку 
актуальности данных в АХД. Система отсле-
живает процессы загрузки данных, иден-
тифицирует и регистрирует возникающие 
ошибки и предоставляет инструменты для их 
своевременного устранения, благодаря чему 
риск нарушения целостности данных в про-
цессе их загрузки в АХД минимален.
Стоит отметить, что более безопасный и стан-
дартизированный способ интеграции дан-
ных между системами может быть реали-
зован передачей данных в ETL-инструмент 
через программные интерфейсы (API, от англ. 
«application programming interface» — до-
словно «программный интерфейс приложе-
ния»). Однако в реальной практике, особенно 
в компаниях, где многие системы разработа-
ны подрядчиками, создание и поддержка API 
может требовать значительных финансовых 
и временных ресурсов. В таких случаях це-
лесообразно рассматривать альтернативные 
методы интеграции, которые могут быть ме-
нее затратными, но при этом удовлетворять 
текущим бизнес-потребностям и по мере 
развития КХД переходить к более стандар-
тизированным и гибким решениям, таким 
как API.

ВЫБРАТЬ
 GI_ЛицензионныеУчастки.GI_ИдентификаторНСИ КАК ReferencelD,
 GI_Лицензионные Участки.Наименование КАК Description, 
 GI_ЛицензионныеУчастки.GI_НаименованиеRU КАК DescriptionFull,
 ВЫБОР
  КОГДА НЕ GI_ЛицензионныеУчастки.ПометкаУдаления
   ТОГДА "FALSE"
  ИНАЧЕ "TRUE"
 КОНЕЦ КАК DeletionMark,
 GI _ЛицензионныеУчастки.Проект.GI_ИдентификаторНСИ КАК ProjectID,
 GI_ЛицензионныеУчастки. Страна.GI_ИдентификаторНСИ КАК CountryID,
 GI_ЛицензионныеУчастки.Расположение КАК Location,
 GI_ЛицензионныеУчастки.Проект. Наименование КАК ProjectDescriptionEN,
 GI_ЛицензионныеУчастки.Проект.GI_НаименованиеRU КАК ProjectDescriptionRU, 
 GI_ЛицензионныеУчастки.Страна.Наименование КАК CountryDescriptionEN,
 GI_ЛицензионныеУчастки.Страна.GI_НаименованиеRU КАК CountryDescriptionRU, 
 GI_ЛицензионныеУчастки.GI_ВремяИзменения КАК DateOfChange
ИЗ
 Справочник.GI_ЛицензионныеУчастки КАК GI_ЛицензионныеУчастки

Рис. 6. Пример установки правила выгрузки в Modus ETL. Скриншот из программы Modus ETL. Составлен автором
Fig. 6. Example of setting an unloading rule in Modus ETL. Screenshot from the program Modus ETL. Prepared by the author
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Этап 7 — Разработка ETL-процессов 
по насыщению витрин данных
По мере готовности БД, составляющих 
АХД, в Modus ETL активированы сценарии 
для насыщения витрин данных с автома-
тическим запуском по расписанию в виде 
пакетов. Конфигурация сценариев обра-
ботки данных осуществлена в интерфейсе 
WorkFlow посредством размещения после-
довательных и параллельных веток сценария 
на холсте, передачи данных и потока управ-
ления между шагами, настройки правил 
обработки данных с использованием гото-
вых шаблонов для ETL-операций (выборки, 

группировки, соединения, отбора данных 
и др.). На рис. 7 представлен пример сцена-
рия обработки данных для насыщения вит-
рины ресурсной базы активов и лог выпол-
нения каждого шага сценария. Полученные 
данные визуализированы на дашборде, 
реализованном на Python, для упрощения их 
восприятия и ускорения анализа (рис. 8).

Этап 8 — Управление доступом на уровнях 
архитектуры хранилища
Согласно утвержденной матрице досту-
па в Modus ETL разграничен доступ к ба-
зам данным, источникам данных, составам 
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Main Шаги сценария

ИНФО СОХРАНИТЬ 

production_data Шаг 21 Шаг 9

Источник Группировка Произвольная
выборка

Шаг 23

Создание
таблицы БД

resources_data Шаг 10

Источник Произвольная
выборка

Шаг 22

Соединение

Шаг 18

Произвольная
выборка

temp_res_oiz

Приемник

ЗАПУСТИТЬ АВТОРАССТАНОВКАШАБЛОНЫ

ЛОГ ВЫПОЛНЕНИЯ
Шаг Наименование шага % Начало Конец Ошибка Время, мс

СЦЕНАРИЙ

Параметры сценария Таблицы

Произвольный код
 Произвольный код 1С
 Произвольный запрос 1С
 Произвольный код SQL
Примитивы обработки данных
 Произвольная выборка
 Группировка
 Соединение
 Отбор
 Top N
 Объединение
 Unpivot
 Pivot
 Маппинг 2х таблиц
 Создание таблицы БД
 Разделение строки
Machine Learning
 Кластеризация
 Регрессия. Обучение
 Регрессия. Предсказание
 Классификация. Обучение

1.1 Шаг 10 100 22.08.2024 01:49:16 22.08.2024 01:49:16 111
2.1 Шаг 22 100 22.08.2024 01:49:17 22.08.2024 01:49:17 106
2.2 Шаг 18 100 22.08.2024 01:49:17 22.08.2024 01:49:18 100
2.3 Шаг 23 100 22.08.2024 01:49:18 22.08.2024 01:49:18 73

Рис. 8. Пример дашборда ресурсной базы. Скриншот из программы ИАС «Отчетность и BI». Составлен автором
Fig. 8. Example of a resource base dashboard. Screenshot from the program IAS «Reporting and BI». Prepared by the author

Рис. 7. Пример настройки сценария обработки данных в Modus ETL. Скриншот из программы Modus ETL. Составлен автором
Fig. 7. Example of confi guring a data processing scenario in Modus ETL. Screenshot from the program Modus ETL. Prepared by the author
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Таблица 1. Мониторинг и анализ рисков построенной архитектуры. Составлена автором 
Table 1. Monitoring and risks analysis in the constructed architecture. Prepared by the author

Тип угроз Примеры угроз

Риск
Критерий 

риска Решение

Остаточный риск

Решениевероят-
ность

послед-
ствия

значе-
ние

вероят-
ность

послед-
ствия

значе-
ние

Физические Воздействие огня Крайне 
низкая

Критиче-
ские

Низкое Средний Принять - - - Принять

Окружающая 
среда

Землетрясение
Ураганы
Стихийные бедствия

Крайне 
низкая

Критиче-
ские

Низкое Средний Принять - - - Принять

Инфраструктура Электроснабжение
Телекоммуникация
Нарушение кабельных линий

Средняя Средние Среднее Средний Передать 
(ЦОД)

- - - Принять

Технические сбои Угроза исчерпания 
вычислительных ресурсов 
Несовместимость систем
Сбои программного обеспечения

Низкая Средние Среднее Средний Передать 
(ЦОД)

- - - Принять

Человеческий 
фактор

Недостаточная квалификация
Удаление данных
Кража данных

Средняя Средние Среднее Средний Обработка Низкая Низкие Низкое Принять

Организационные Несогласованность бизнес-
процессов
Недостаточная вовлеченность 
бизнеса
Сопротивление пользователей 
и руководства
Нарушение сроков и бюджета

Средняя Средние Среднее Средний Обработка Низкая Низкие Низкое Принять

Третья сторона 
(подрядчики)

Удаление данных
Распространение данных

Средняя Средние Среднее Средний Обработка Низкая Низкие Низкое Принять

выгрузок, правилам выгрузок, сценариям 
и пакетам обработки данных. Регулярный 
пересмотр прав в системе помогает предот-
вратить несанкционированный доступ к кон-
фиденциальной информации и снизить риски 
утечек данных. 

Этап 9 — Мониторинг и анализ рисков 
архитектуры корпоративного хранилища 
данных
В процессе проработки архитектуры КХД 
идентифицированы уязвимости, которые 
могут быть использованы угрозами различ-
ной природы и привести к реализации риска, 
а также определен остаточный риск после 
обработки базового. Полученные результаты 
представлены в таблице 1. 
Постоянный мониторинг и регулярный пере-
смотр мер безопасности обеспечивают устой-
чивость КХД к новым вызовам и угрозам, 

поддерживая высокий уровень защиты дан-
ных.

ЗАКЛЮЧЕНИЕ

Необходимость обеспечения оперативно-
го доступа к актуальной информации, сбора 
и обработки разнородных данных действи-
тельно представляет существенные вызовы 
для нефтегазовых компаний. Реальные при-
меры интеграции, в том числе приведенный 
в настоящей статье, служат ценным ориенти-
ром для понимания реализованных страте-
гий, показывают практическое применение 
интеграционных фреймворков, технологий 
и методологий, а также предлагают инфор-
мацию о приобретенных уроках и ключе-
вых факторах, способствовавших успешным 
проектам интеграции.
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